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20+ M samples 
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Image is in the public domain

Graz, Steiermark, Austria
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Preamble to ensure mutual understanding

Andreas Holzinger, Peter Kieseberg, Edgar Weippl & A Min Tjoa 2018. Current Advances, Trends and Challenges of Machine Learning 
and Knowledge Extraction: From Machine Learning to Explainable AI. Springer Lecture Notes in Computer Science LNCS 11015. Cham: 
Springer, pp. 1‐8, doi:10.1007/978‐3‐319‐99740‐7_1

AIMLDL
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Houston, we have a problem … drawbacks of DL

Source: NASA, Image is in the public domain

 High‐dimensional
 Non‐convex
 Resource and data hungry
 Lacking interpretability …

Remember Richard Feynman on the universe:  It's not complicated, it's just a lot …
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Esteva, A., Kuprel, B., Novoa, R. A., Ko, J., Swetter, S. M., Blau, H. M. & Thrun, S. 2017. Dermatologist‐level 
classification of skin cancer with deep neural networks. Nature, 542, (7639), 115‐118, doi:10.1038/nature21056.
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 Result of the classifier: This is a horse
 Why?

Example for Randy (this is not a joke)

Source: Image is in the public domain
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Correlation does not imply Causation

Urgent need for explainable AI !

Ian Goodfellow, Jonathon Shlens & Christian Szegedy 2014. Explaining and harnessing adversarial examples. arXiv:1412.6572
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 00 Motivation
 01 What is the HCAI approach?
 02 Application Area: Health Informatics
 03 Probabilistic Information
 04 aML
 05 iML
 06 Explainable AI (state‐of‐the‐art)
 07 Towards interpretable ML
 08 Measuring Machine Intelligence (Kandinsky)

AGENDA
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01 What is the

approach?

2 - Learning 1 - Data3 - Visualization

Privacy 4 – Transparency, Accountability, Ethics

Space and Time 5 - Graphs, 6-Topology, 7-Entropy

Andreas Holzinger 2017. Introduction to Machine Learning and Knowledge Extraction (MAKE). Machine Learning and 
Knowledge Extraction, 1, (1), 1‐20, doi:10.3390/make1010001.

01‐CHAPTER‐What is the HCAI approach
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Successful ML needs …

Needs a concerted effort

international
without boundaries …

Image Source: http://www.bach‐cantatas.com
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HCAI International

https://human‐centered.ai/international‐expert‐network
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CD‐MAKE 2019
Cross Domain Conference for Machine Learning and 

Knowledge Extraction

Image with friendly permission of Michael D. Beckwith

Canterbury (Kent), UK, August 26‐29, 2019

https://cd‐make.net
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Welcome

Explainable AI
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Grand challenge: Mapping from ℝ𝒏 to ℝ𝟐

Human intelligence
(Cognitive Science)

Machine intelligence
(Computer Science)

Andreas Holzinger 2013. Human–Computer Interaction and Knowledge Discovery (HCI‐KDD): What is the benefit of bringing those 
two fields to work together? In: Lecture Notes in Computer Science LNCS 8127. pp. 319‐328, doi:10.1007/978‐3‐642‐40511‐2_22.
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“Solve intelligence –
then solve everything else”

Grand Goal: Understanding Intelligence ?

https://youtu.be/XAbLn66iHcQ?t=1h28m54s
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 1)  learn from prior data
 2)  extract knowledge
 3)  generalize, i.e. guessing where a 

probability mass function concentrates
 4)  fight the curse of dimensionality
 5)  disentangle underlying explanatory 

factors of data, i.e. 
 6)  understand the data in the context of 

an application domain

To reach a level of usable intelligence we need to …
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Our goal is:
Understanding 

Context !

Our goal: understanding context
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Not our Goal

Humanoid AI 


Human‐centered AI 
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Application Area:
Health Informatics
02 Application Area
Health Informatics

02‐CHAPTER‐Application Area Health
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Why is this 
application area 

complex ?

Health is a complex area



Edmonton, 26.07.2019a.holzinger@human‐centered.ai 24

In medicine we have two different worlds …

Our central hypothesis:
Information may bridge this gap

Andreas Holzinger & Klaus‐Martin Simonic (eds.) 2011. Information Quality in e‐Health. Lecture Notes in Computer 
Science LNCS 7058, Heidelberg, Berlin, New York: Springer, doi:10.1007/978‐3‐642‐25364‐5.
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Where is the 
problem in building 

this bridge? 

The bridge …



Edmonton, 26.07.2019a.holzinger@human‐centered.ai 26

Complexity

Dimensionality

Heterogeneity

Uncertainty

Main problems …

Andreas Holzinger, Matthias Dehmer & Igor Jurisica 2014. Knowledge Discovery and interactive Data Mining in Bioinformatics ‐ State‐of‐the‐
Art, future challenges and research directions. Springer/Nature BMC Bioinformatics, 15, (S6), I1, doi:10.1186/1471‐2105‐15‐S6‐I1.
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03 Probabilistic 
Learning

03‐CHAPTER‐Probabilistic Learning

Maxwell, J. C. (1850). Letter to Lewis Campbell; 
reproduced in L. Campbell and W. Garrett, The 
Life of James Clerk Maxwell, Macmillan, 1881.
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Probability 
theory is 
nothing but 
common 
sense reduced 
to calculation 
...

The foundation for modern machine learning …

Pierre Simon de Laplace (1749‐1827)
This image is in the Public Domain
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The foundation for modern machine learning …

Pierre Simon de Laplace (1749‐1827)

This image is in the Public Domain

• Hypothesis ℎ ∈ ℋ (uncertain quantities (Annahmen)
• Data 𝑑 ∈ 𝒟 … measured quantities (Entitäten)
• Prior probability 𝑝ሺℎሻ … probability that h is true 

Likelihood 𝑝ሺ𝑑|ℎሻ … “how probable is the prior”
• Posterior Probability 𝑝ሺℎ|𝑑ሻ … probability of ℎ given 𝑑

• 1763: Richard Price publishes post hum 
the work of Thomas Bayes (see next 
slide)

• 1781: Pierre‐Simon Laplace: Probability 
theory is nothing but common sense 
reduced to calculation ...

• 1812: Théorie Analytique des 
Probabilités, now known as Bayes' 
Theorem
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Learning representations (, h) from observed data

= ௟௜௞௘௟௜௛௢௢ௗ ∗ ௣௥௜௢௥ 
 ௘௩௜ௗ௘௡௖௘

Observed data:

 Training data:

Feature Parameter:

Prior belief  prior probability of hypothesis h:

or hypothesis h

Likelihood  p(x) of the data that h is true

Data evidence marginal p(x) that h = true 

Posterior  p(x) of h after seen (“learn”) data d

= 
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Learning and Inference

= 

𝒅 … 𝒅𝒂𝒕𝒂 
𝒉 …  𝒉𝒚𝒑𝒐𝒕𝒉𝒆𝒔𝒆𝒔

𝓗 … ሼ𝑯𝟏, 𝑯𝟐, …, 𝑯𝒏}   ∀ 𝒉, 𝒅 …

Prior ProbabilityLikelihood

Posterior Probability

Problem in  ௡  complex

Feature parameter 

04
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Why is this relevant 
for medicine?
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 Take patient information, e.g., observations, 
symptoms, test results, ‐omics data, etc. etc. 
 Reach conclusions, and predict the future, 
e.g. how likely will the patient …

 Prior = belief before making a particular observation
 Posterior = belief after making the observation and is 
the prior for the next observation – intrinsically 
incremental

Reasoning under uncertainty: Decision Making
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Connection to Cognitive Science: Decision Making

Wickens, C. D. (1984) Engineering psychology and human performance. 
Columbus (OH), Charles Merrill, modified by Holzinger, A. 
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Goal: Reduce uncertainty …

Additional Observation

Holzinger, A. 2017. Introduction to Machine Learning and Knowledge Extraction (MAKE). Machine 
Learning and Knowledge Extraction, 1, (1), 1‐20, doi:10.3390/make1010001.
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observations occur in a cont. domain, e.g. t or space

Brochu, E., Cora, V. M. & De Freitas, N. 2010. A tutorial on Bayesian optimization of expensive cost functions, with 
application to active user modeling and hierarchical reinforcement learning. arXiv:1012.2599.
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Scaling to high‐dimensions is the holy grail in ML
10

Wang, Z., Hutter, F., Zoghi, M., Matheson, D. & De Feitas, N. 2016. Bayesian optimization in a billion dimensions via 
random embeddings. Journal of Artificial Intelligence Research, 55, 361‐387, doi:10.1613/jair.4806.
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Goal: Taking the human out of the loop

Probability of Improvement

Expected Improvement

Upper Confidence Bound

Thompson Sampling

Predictive Entropy Search
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04 aML

04‐CHAPTER‐aML
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Best practice of aML

Best practice 
examples of 

aML …
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Recommender Systems

Alan Eckhardt 2009. Various aspects of user preference learning and recommender systems. DATESO. pp. 56‐67.
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Fully automatic autonomous vehicles (“Google car”)
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Autonomous aerial vehicle (AAV): passenger drone

https://www.businessinsider.sg/the‐worlds‐first‐passenger‐drone‐makes‐public‐flight‐in‐china‐and‐you‐could‐soon‐own‐one

http://www.ehang.com/ehang184/
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… and thousands of industrial aML applications …

Seshia, S. A., Juniwal, G., Sadigh, D., Donze, A., Li, W., Jensen, J. C., Jin, X., Deshmukh, J., Lee, E. & Sastry, S. 2015. 
Verification by, for, and of Humans: Formal Methods for Cyber‐Physical Systems and Beyond. Illinois ECE Colloquium.
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Big Data is necessary for aML !

Sonnenburg, S., Rätsch, G., Schäfer, C. & Schölkopf, B. 2006. Large scale multiple kernel 
learning. Journal of Machine Learning Research, 7, (7), 1531‐1565.

10

Big Data is 
necessary for 

aML
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10 million 200 𝑥 200 px images from the Web

Le, Q. V. 2013. Building high‐level features using large scale unsupervised learning. IEEE Intl. Conference 
on Acoustics, Speech and Signal Processing ICASSP. IEEE. 8595‐8598, doi:10.1109/ICASSP.2013.6639343.

Le, Q. V., Ranzato, M. A., Monga, R., Devin, M., Chen, K., Corrado, G. S., Dean, J. & Ng, A. Y. 2011. 
Building high‐level features using large scale unsupervised learning. arXiv preprint arXiv:1112.6209.
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 Sometimes we do not have “big data”, 
where aML‐algorithms benefit.
 Sometimes we have
 Small amount of data sets
 Rare Events – no training samples
NP‐hard problems, e.g.
Subspace Clustering, 
k‐Anonymization, 
Protein‐Folding, … 

When does aML fail …
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Consequently …

we need a 
human‐in‐the‐loop
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05 iML

05‐CHAPTER iML

Holzinger, A. 2016. Interactive Machine Learning (iML). Informatik Spektrum, 
39, (1), 64‐68, doi:10.1007/s00287‐015‐0941‐6.



Edmonton, 26.07.2019a.holzinger@human‐centered.ai 50

Example 1: Subspace Clustering
Example 2: k‐Anonymization
Example 3: Protein Design

Three examples for the usefulness of iML …

Hund, M., Böhm, D., Sturm, W., Sedlmair, M., Schreck, T., Ullrich, T., Keim, D. A., Majnaric, L. & 
Holzinger, A. 2016. Visual analytics for concept exploration in subspaces of patient groups: Making 
sense of complex datasets with the Doctor‐in‐the‐loop. Brain Informatics, 1‐15, 
doi:10.1007/s40708‐016‐0043‐5.

Kieseberg, P., Malle, B., Fruehwirt, P., Weippl, E. & Holzinger, A. 2016. A tamper‐proof audit and 
control system for the doctor in the loop. Brain Informatics, 3, (4), 269–279, doi:10.1007/s40708‐
016‐0046‐2.

Lee, S. & Holzinger, A. 2016. Knowledge Discovery from Complex High Dimensional Data. In: 
Michaelis, S., Piatkowski, N. & Stolpe, M. (eds.) Solving Large Scale Learning Tasks. Challenges and 
Algorithms, Lecture Notes in Artificial Intelligence LNAI 9580. Springer, pp. 148‐167, 
doi:10.1007/978‐3‐319‐41706‐6_7.
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iML: bringing in human intuition

Generalization error

iML =  human inspection – bring in human intuition

Generalization error
plus human experience

Andreas Holzinger et al. 2018. Interactive machine learning: experimental evidence for the human in the 
algorithmic loop. Springer/Nature Applied Intelligence, doi:10.1007/s10489‐018‐1361‐5.
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Why using 
human intuition?

Why using human intuition?
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Why using human intuition?

Humans can generalize from 
few examples, and … 
understand relevant representations,
 find concepts
between  and  , 
with a causal link between 
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even Children can make inferences 
from little, noisy, incomplete data …

This image is in the public domain, Source: freedesignfile.com 

Brenden M. Lake, Ruslan Salakhutdinov & Joshua B. Tenenbaum 2015. Human‐level concept learning through probabilistic 
program induction. Science, 350, (6266), 1332‐1338, doi:10.1126/science.aab3050

Human Intuition
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Ok, this is also hard for humans …

See also: Ian J. Goodfellow, Jonathon Shlens & Christian Szegedy 2014. Explaining and harnessing 
adversarial examples. arXiv:1412.6572. Images see: https://imgur.com/a/K4RWn
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Adversarial > Deep Learning > Deep Fake

Gamaleldin F Elsayed, Shreya Shankar, Brian Cheung, Nicolas Papernot, Alex Kurakin, Ian Goodfellow & Jascha Sohl‐
Dickstein 2018. Adversarial Examples that Fool both Human and Computer Vision. arXiv:1802.08195.
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The state‐of‐the‐art is terrible …

Image Source: Gabriel Villena Fernandez; Agence France‐Press, Dave Martin (left to right)

Image Captions by dee learning : github.com/karpathy/neuraltalk2

Andrej Karpathy & Li Fei‐Fei. Deep visual‐semantic alignments for generating image descriptions.  
Proceedings of the IEEE conference on computer vision and pattern recognition, 2015. 3128‐3137.



Edmonton, 26.07.2019a.holzinger@human‐centered.ai 58

06 Methods of 
Explainable AI

10 Appendix
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Why explainable AI?

Verify that algorithms/classifiers 
work as expected …
Wrong decisions can be costly and dangerous …

Scientific replicability and causality …
The “why” is often more important than the prediction …

Understanding the errors …
Detection of bias, weaknesses, unknowns, …
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 1) Gradients
 2) Sensitivity Analysis
 3) Decomposition Relevance Propagation
(Pixel‐RP, Layer‐RP, Deep Taylor Decomposition, …)

 4) Optimization (Local‐IME – model agnostic, 
BETA transparent approximation, …)

 5) Deconvolution and Guided Backpropagation
 6) Model Understanding
 Feature visualization, Inverting CNN
 Qualitative Testing with Concept Activation Vectors TCAV
 Network Dissection

Methods of ex‐AI

Andreas Holzinger LV 706.315 From explainable AI to Causability, 3 ECTS course at Graz University of Technology
https://human‐centered.ai/explainable‐ai‐causability‐2019 (course given since 2016)
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Example: Gradients

Ramprasaath R. Selvaraju, Michael Cogswell, Abhishek Das, Ramakrishna Vedantam, Devi Parikh & Dhruv Batra. 
Grad‐CAM: Visual Explanations from Deep Networks via Gradient‐Based Localization.  ICCV, 2017. 618‐626.
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Gradients > Sensitivity Analysis > Heatmapping

Karen Simonyan, Andrea Vedaldi & 
Andrew Zisserman 2013. Deep inside 
convolutional networks: Visualising image 
classification models and saliency maps. 
arXiv:1312.6034.

David Baehrens, Timon Schroeter, Stefan Harmeling, Motoaki 
Kawanabe, Katja Hansen & Klaus‐Robert Mueller 2010. How to 
explain individual classification decisions. Journal of machine 
learning research (JMLR), 11, (6), 1803‐1831.
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Relevance Propagation
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A NN‐classifier during prediction time

Sebastian Bach, Alexander Binder, Grégoire Montavon, Frederick Klauschen, Klaus‐Robert Müller & Wojciech
Samek 2015. On pixel‐wise explanations for non‐linear classifier decisions by layer‐wise relevance propagation. 
PloS one, 10, (7), e0130140, doi:10.1371/journal.pone.0130140.
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Relevance propagation
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Example Taylor Decomposition

Sebastian Bach, Alexander Binder, Grégoire Montavon, Frederick Klauschen, Klaus‐Robert Müller & Wojciech Samek 
2015. On pixel‐wise explanations for non‐linear classifier decisions by layer‐wise relevance propagation. PloS one, 10, 
(7), e0130140, doi:10.1371/journal.pone.0130140.
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Heatmap Computation

Sebastian Bach, Alexander Binder, Grégoire Montavon, Frederick Klauschen, Klaus‐Robert Müller & Wojciech Samek 
2015. On pixel‐wise explanations for non‐linear classifier decisions by layer‐wise relevance propagation. PloS one, 10, 
(7), e0130140, doi:10.1371/journal.pone.0130140.
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Pixel‐wise decomposition for bag‐of‐words features

Sebastian Bach, Alexander Binder, Grégoire Montavon, Frederick Klauschen, Klaus‐Robert Müller & Wojciech Samek 
2015. On pixel‐wise explanations for non‐linear classifier decisions by layer‐wise relevance propagation. PloS one, 10, 
(7), e0130140, doi:10.1371/journal.pone.0130140.
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LRP Layer‐Wise Relevance Propagation
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Example: Concept Activation Vector (CAV)

𝜕ℎ௞ 𝑥
𝜕𝑥௔,௕

𝑆஼,௞,௟ 𝑥  ൌ lim
ఢ→଴

ℎ௟,௞ 𝑓௟ 𝑥 ൅ ϵ𝑣஼
௟ െ ℎ௟,௞ 𝑓௟ 𝑥
ϵ ൌ  ∇ℎ௟,௞ 𝑓௟ 𝑥 ⋅ 𝑣஼

௟

Been Kim, Martin Wattenberg, Justin Gilmer, Carrie Cai, James Wexler & Fernanda Viegas. Interpretability beyond 
feature attribution: Quantitative testing with concept activation vectors, ICML, 2018. 2673‐2682.

Yann Lecun, Yoshua Bengio & Geoffrey Hinton 2015. Deep learning. 
Nature, 521, (7553), 436‐444, doi:10.1038/nature14539.


Humans work in another vector space which is 
spanned by implicit knowledge vectors corresponding 
to an unknown set of human interpretable concepts.
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Example 1
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Example 2 Histopathology

Sebastian Bach, Alexander Binder, Grégoire Montavon, Frederick Klauschen, Klaus‐Robert Müller & Wojciech Samek 
2015. On pixel‐wise explanations for non‐linear classifier decisions by layer‐wise relevance propagation. PloS one, 
10, (7), e0130140, doi:10.1371/journal.pone.0130140.



Edmonton, 26.07.2019a.holzinger@human‐centered.ai 73

07 Towards human 
interpretable models

05‐Causality vs Causability
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End‐users shall be able to retrace  
the results on demand

and we engineers need to 
understand our own 

machine learning models!
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Combination Probabilistic + Logic approaches

Randy Goebel, Ajay Chander, Katharina Holzinger, Freddy Lecue, Zeynep Akata, Simone Stumpf, Peter Kieseberg & 
Andreas Holzinger 2018. Explainable AI: the new 42? Springer Lecture Notes in Computer Science LNCS 11015
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Stochastic AND‐OR Templates for visual objects

Zhangzhang Si & Song‐Chun Zhu 2013. Learning and‐or templates for object recognition and detection. IEEE 
transactions on pattern analysis and machine intelligence, 35, (9), 2189‐2205, doi:10.1109/TPAMI.2013.35.
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Connect Terminology and Ontology

With the ontological knowledge:
‐ Subsumption
‐ Generalisation
‐ Reasoning
‐ Validation
‐ Context !

Image Source: unpublished, from our current Project with ID‐Berlin
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Connect Terminology and Ontology

Moreover, ontologies can be 
used to
‐ analyze the internal structure
‐ describe the network
‐ filter nodes

Which nodes have which relevant task?
Which sematic categories have been used at all?

Image Source: unpublished, from our current Project with ID‐Berlin
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08 Measuring 
Machine Intelligence
KANDINSKY‐Project

10 Appendix
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Motivation: Typical Task of a human Pathologist …

Andreas Holzinger, Georg Langs, Helmut Denk, Kurt Zatloukal & Heimo Mueller 2019. Causability and Explainability of 
AI in Medicine. Wiley Interdisciplinary Reviews: Data Mining and Knowledge Discovery, doi:10.1002/widm.1312.
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The medical report is legally binding – not the image

Holzinger, A., Geierhofer, R. & Errath, M. 2007. Semantische Informationsextraktion in 
medizinischen Informationssystemen. Informatik Spektrum, 30, (2), 69‐78.
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Our world is compositional …

David H. Hubel & Torsten N. Wiesel 
1962. Receptive fields, binocular 
interaction and functional 
architecture in the cat's visual cortex. 
The Journal of Physiology, 160, (1), 
106‐154, 
doi:10.1113/jphysiol.1962.sp006837.
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How do humans explain? They use concepts!

Colour

Shape

Quantity



Edmonton, 26.07.2019a.holzinger@human‐centered.ai 84

How do humans explain? (2/2)

Arrangement

Gestalt

Domain
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Domain Concept from Pathology 

B) False

A) True

C) Counterfactual
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Now it is your turn
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Conclusion

10 Appendix
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 Causability := a property of a person (Human)
 Explainability := a property of a system (Computer)

Explainable AI needs effective concept mapping !!!

Human interpretability
(Cognitive Science)

Explainable AI
(Computer Science)

Andreas Holzinger, Georg Langs, Helmut Denk, Kurt Zatloukal & Heimo Mueller 2019. Causability and Explainability of AI in Medicine. 
Wiley Interdisciplinary Reviews: Data Mining and Knowledge Discovery, doi:10.1002/widm.1312.
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Take part in the explainable‐AI challenge:
https://human‐centered.ai/kandinksy‐challenge

Thank you !


