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Abbreviations
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From Machine Learning to Explainable AI. Springer Lecture Notes in Computer Science LNCS 11015. Cham: Springer, pp. 1‐8, doi:10.1007/978‐3‐319‐99740‐7_1

AIMLDL

HC = Human‐Centered
HCAI = Human‐Centered AI
aML = automatic/autonomous ML
iML = interactive ML, interpretable ML
KDD = Knowledge Discovery from Data
ExAI = explainable AI

AI = Artificial Intelligence
ML = Machine Learning
DL = Deep Learning
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Overview
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 Probability Distribution
 Probability Density
 Frequentist/Bayesian
 Continuous/Discrete
 Independent/Dependent
 Identical/Non‐Identical
 Correlation/Causation
 Joint Probability
 Conditional Probability

Keywords Probability
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 Information Entropy
 Mutual Information
 Kullback‐Leibler Divergence
 Maximum Likelihood Estimation
 Maximum a Posteriori Estimate
 Bayesian Estimate
 Bayesian Learning
 Fisher Information
 Marginal Likelihood

Keywords Information and Learning from Data
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 01 Probability
 02 Expectation and Expected Utility Theory
 03 Bayes and Laplace
 04 Information Theory & Entropy
 05 Cross Entropy & Kullback‐Leibler 
Divergence
 06 Optimization

Agenda
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Book recommendations (selection)

Christopher M. Bishop 
2006. Pattern Recognition 
and Machine Learning, 
New York, Springer.

Kevin P. Murphy 2012. 
Machine learning: a 
probabilistic perspective, 
Cambridge (MA), MIT press.

Ian Goodfellow, Yoshua
Bengio & Aaron Courville 
2016. Deep Learning, 
Cambridge (MA), MIT Press.

David Barber 2012. Bayesian 
reasoning and machine 
learning, Cambridge, 
Cambridge University Press.

Michael W. Kattan (ed.) 2009. 
Encyclopedia of medical decision 
making, London: Sage.
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01 Probability
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 is the formal study of laws of 
chance and managing uncertainty; allows to 
measure (many) events
 Frequentist* view: coin toss
 Bayesian* view: probability as a measure of belief
(this is what made machine learning successful)
 = 1 means that all events occur for certain
 Information is a measure for the reduction of uncertainty
 If something is 100 % certain its uncertainty = 0
 Uncertainty is max. if all choices are equally probable 
(I.I.D = independent and identically distributed)
 Uncertainty (as information) sums up for independent 
sources:  ௫

What is probability p(x)?

*) Bayesian vs. Frequentist ‐ please watch the excellent video of Kristin Lennox (2016): https://www.youtube.com/watch?v=eDMGDhyDxuY
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Probability Density Function PDF vs. Cumulative Density Function 
CDF

 Discrete distributions:

 Continuous: Probability density function (PDF) 
vs Cumulative Density Function (CDF):

1 2 3 4 5 6

x
a
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Probability Density Function and Probability Distribution

https://brilliant.org/wiki/multivariate‐normal‐distribution

John Kruschke 2014. Doing Bayesian data analysis: A tutorial with R, 
JAGS, and Stan, Amsterdam et al., Academic Press.
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02 Expectation
and 

Expected Utility Theory
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Estimate Confidence Interval: Uncertainty matters !

Image by Katharina Holzinger
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For a single decision variable an agent can select
for any 

The expected utility of decision  is

Expected Utility Theory 𝐸 ሺ𝑈|𝑑ሻ

An optimal single decision is the decision 
whose expected utility is maximal:

http://www.eoht.info/page/Oskar+Morgenstern

John Von Neumann & Oskar Morgenstern 1944. Theory of games and economic behavior, Princeton university press.
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03 Joint Probability 
Conditional Probability
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Independence and Conditional Independence
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When we condition on y, are x and z independent?
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04 Independent 
Identically distributed 

(IID, i.i.d.)
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Watch these examples: https://www.youtube.com/watch?v=lhzndcgCXeo
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05 Bayes and Laplace
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Bayes and Laplace on one single slide

Please refer to the excellent Lectures of Zoubin Ghahramani for profound details, http://mlg.eng.cam.ac.uk/zoubin

Note: This is probably 
not Bayes, but this 
image is heavily in use

Pierre Simon de 
Laplace (1749‐1827)
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06 Information 
Theory & Entropy
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 Information is a measure for the 
reduction of uncertainty
 If something is 100 % certain its 
uncertainty = 0
 Uncertainty is max. if all choices are 
equally probable (I.I.D)
 Uncertainty (as information) sums up 
for independent sources

Probability > Information > Entropy
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Entropy as measure for disorder

http://www.scottaaronson.com
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An overview on the History of Entropy

Bernoulli (1713) 
Principle of Insufficient 

Reason

Maxwell (1859), Boltzmann (1871), 
Gibbs (1902) Statistical Modeling 

of problems in physics

confer also with: Golan, A. (2008) Information and Entropy Econometric: A Review and 
Synthesis. Foundations and Trends in Econometrics, 2, 1‐2, 1‐145.

Bayes (1763), Laplace (1770)
How to calculate the state of 

a system with a limited 
number of expectation values

Jeffreys, Cox (1939‐1948)
Statistical Inference

Bayesian Statistics

Shannon (1948)
Information Theory

Pearson (1900) 
Goodness of Fit 

measure

Fisher (1922)
Maximum Likelihood

See next slide

Generalized EntropyEntropy Methods
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Towards a Taxonomy of Entropic Methods

Entropic Methods Generalized 
Entropy

Jaynes (1957)
Maximum Entropy (MaxEn) Renyi (1961)

Renyi‐Entropy

Tsallis (1980)
Tsallis‐Entropy

Rubinstein (1997)
Cross Entropy (CE)

Posner (1975)
Minimum Entropy (MinEn)

Richman (2000)
Sample Entropy (SampEn)

Pincus (1991)
Approximate Entropy (ApEn)

Mowshowitz (1968)
Graph Entropy (MinEn)

Adler et al. (1965)
Topology Entropy (TopEn)

Holzinger, A., Hörtenhuber, M., Mayer, C., Bachler, M., Wassertheurer, S., Pinho, A. & Koslicki, D. 2014. On 
Entropy‐Based Data Mining. In: Holzinger, A. & Jurisica, I. (eds.) Lecture Notes in Computer Science, LNCS 
8401. Berlin Heidelberg: Springer, pp. 209‐226.
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EU Project EMERGE (2007‐2010)

Example of the usefulness of ApEn (1/3)

Holzinger, A., Stocker, C., Bruschi, M., Auinger, A., Silva, H., Gamboa, H. & Fred, A. 2012. On 
Applying Approximate Entropy to ECG Signals for Knowledge Discovery on the Example of 
Big Sensor Data. In: Huang, R., Ghorbani, A., Pasi, G., Yamaguchi, T., Yen, N. & Jin, B. (eds.) 
Active Media Technology, Lecture Notes in Computer Science, LNCS 7669. Berlin Heidelberg: 
Springer, pp. 646‐657.
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𝐶௥
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Example of the usefulness of ApEn (2/3)

Pincus, S. M. (1991) Approximate Entropy as a measure of system complexity. Proceedings 
of the National Academy of Sciences of the United States of America, 88, 6, 2297‐2301.
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time  t

Example: ApEn (2)
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ApEn

Holzinger, A., Hörtenhuber, M., Mayer, C., Bachler, M., Wassertheurer, S., Pinho, A. & Koslicki, D. 
2014. On Entropy‐Based Data Mining. In: Holzinger, A. & Jurisica, I. (eds.) Interactive Knowledge 
Discovery and Data Mining in Biomedical Informatics, Lecture Notes in Computer Science, LNCS 
8401. Berlin Heidelberg: Springer, pp. 209‐226.
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Significance of FuzzyMEn for different nL and nF, N=1000

Mayer, C., Bachler, M., Hortenhuber, M., Stocker, C., Holzinger, A. & Wassertheurer, S. 2014. Selection of 
entropy‐measure parameters for knowledge discovery in heart rate variability data. BMC Bioinformatics, 15, 
(Suppl 6), S2, doi:doi:10.1186/1471‐2105‐15‐S6‐S2.
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 Heart Rate Variability (HRV) can be used as a marker of 
cardiovascular health status.

 Entropy measures represent a family of new methods to 
quantify the variability of the heart rate. 

 Promising approach, due to ability to discover certain 
patterns and shifts in the "apparent ensemble amount 
of randomness" of stochastic processes,

 measure randomness and predictability of processes.

Summary: Example Heart Rate Variability

Mayer, C., Bachler, M., Holzinger, A., Stein, P. K. & Wassertheurer, S. 2016. The Effect of Threshold Values and 
Weighting Factors on the Association between Entropy Measures and Mortality after Myocardial Infarction in 
the Cardiac Arrhythmia Suppression Trial (CAST). Entropy, 18, (4), 129, doi::10.3390/e18040129.
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Baseline: A,B,C – After treatment: D,E,F N=1200

Mayer, C., Bachler, M., Holzinger, A., Stein, P. K. & Wassertheurer, S. 2016. The Effect of Threshold Values and 
Weighting Factors on the Association between Entropy Measures and Mortality after Myocardial Infarction in 
the Cardiac Arrhythmia Suppression Trial (CAST). Entropy, 18, (4), 129, doi::10.3390/e18040129.
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07 Cross‐Entropy 
Kullback‐Leibler 

Divergence
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 Entropy: 
Measure for the uncertainty of random 
variables

 Kullback‐Leibler divergence: 
 comparing two distributions

 Mutual Information: 
measuring the correlation of two 
random variables

Entropy – KL‐Div. – Mutual Information
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Solomon Kullback & Richard Leibler (1951) 

Solomon Kullback
1907‐1994

Richard Leibler
1914‐2003

Kullback, S. & Leibler, R. A. 
1951. On information and 
sufficiency. The annals of 
mathematical statistics, 22, (1), 
79‐86, 
www.jstor.org/stable/2236703 
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Deep Learning Explainability

Housam Khalifa Bashier Babiker & Randy Goebel 2017. Using KL‐divergence to 
focus Deep Visual Explanation. arXiv preprint arXiv:1711.06431.
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Housam Khalifa Bashier Babiker & Randy Goebel 2017. An Introduction 
to Deep Visual Explanation. arXiv preprint arXiv:1711.09482.
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Housam Khalifa Bashier Babiker & Randy Goebel 2017. Using KL‐divergence to 
focus Deep Visual Explanation. arXiv preprint arXiv:1711.06431.
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Housam Khalifa Bashier Babiker & Randy Goebel 2017. Using KL‐divergence to 
focus Deep Visual Explanation. arXiv preprint arXiv:1711.06431.
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Remember Shannon Entropy

Important quantity in
• coding theory
• statistical physics
•machine learning

Shannon, C. E. 1948. A Mathematical Theory of Communication. Bell 
System Technical Journal, 27, 379‐423.
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Conditional Entropy
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The Kullback‐Leibler Divergence

KL‐divergence is often used to measure the 
distance between two distributions
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Note: KL is not symmetric!

Goodfellow, I., Bengio, Y. & Courville, A. 2016. Deep Learning, Cambridge (MA), MIT Press.
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 … are robust against noise; 
 … can be applied to complex time series with 
good replication;
 … is finite for stochastic, noisy, composite 
processes;
 … the values correspond directly to 
irregularities – good for detecting anomalies

Entropy measures generally …
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Mutual Information
and Point Wise MI
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Mutual Information I(X;Y): Comparing two distributions

 Measures how much reduction in uncertainty of 
X given the information about Y
 Measures correlation between X and Y
 Related to the “channel capacity” in the original 
Shannon information theory Bishop, C. M. 2007. Pattern 

Recognition and Machine Learning, 
Heidelberg, Springer.
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Example: Disease‐Disease Relationship 

Let two words, wi and wj, have probabilities P(wi) and P(wj).
Then their mutual information PMI (wi,wj) is defined as:

For wi denoting rheumatoid arthritis and wj representing diffuse scleritis the following 
simple calculation yields:

Holzinger, A., Simonic, K. M. & Yildirim, P. Disease‐Disease Relationships for Rheumatic Diseases: Web‐Based Biomedical 
Textmining an Knowledge Discovery to Assist Medical Decision Making.  36th Annual IEEE Computer Software and 
Applications Conference (COMPSAC), 16‐20 July 2012 2012 Izmir. IEEE, 573‐580, doi:10.1109/COMPSAC.2012.77.
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Holzinger, A., Yildirim, P., Geier, M. & Simonic, K.‐M. 2013. Quality‐Based Knowledge Discovery from Medical Text on the 
Web. In: Pasi, G., Bordogna, G. & Jain, L. C. (eds.) Quality Issues in the Management of Web Information, Intelligent 
Systems Reference Library, ISRL 50. Berlin Heidelberg: Springer, pp. 145‐158, doi:10.1007/978‐3‐642‐37688‐7_7.
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 1) Challenges include –omics data analysis, where 
KL divergence and related concepts could provide 
important measures for discovering biomarkers.

 2) Hot topics are new entropy measures suitable for 
computations in the context of complex/uncertain 
data for ML algorithms.

 Inspiring is the abstract geometrical setting 
underlying ML main problems, e.g. Kernel functions 
can be completely understood in this perspective. 
Future work may include entropic concepts and 
geometrical settings.

Open Questions, future outlook, hot topics, challenges
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 The case of higher order statistical structure in 
the data – nonlinear and hierarchical ?
 Outliers in the data – noise models?

 There are  parameters in a multi‐variate 

Gaussian model – what happens if  ? 
dimensionality reduction 

Limitations and Open Problems
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08 Optimization
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Topographical maps, level curves, gradients 

https://mathinsight.org/applet/gradient_directional_derivative_mountain
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Thank you! 
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Appendix
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00 Mathematical 
Notations
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Most used – at a glance
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Linear algebra notations
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Probability notations (1/3)
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Probability notations (2/3)
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Probability notations (3/3)
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Note: parameter  (theta) – credit to Zhoubin
Ghahramani
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 1) Linear algebra, 
 2) probability/statistics, and 
 3) optimization
 typical data organization is in arrays (matrices), 
 rows represent the samples (data items) 
 columns represent attributes (features, representations, 

covariates), ML = “feature engineering”, new trend 
“automatic learning”

 Simplest: each training input  𝑖 is a d‐dimensional vector 
of numbers, but  𝑖 could be a complex object (image, 
sentence, graph, time series, molecular shape, etc.

Machine learning builds on three mathematical pillars

See a typical ML‐pipeline here: 
https://www.datasciencecentral.com/profiles/blogs/data‐version‐control‐iterative‐machine‐learning
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Discussion: What makes a good feature?

https://www.youtube.com/watch?v=N9fDIAflCMY

Allan Jepson & Whitman Richards 1992. What 
makes a good feature. Spatial vision in humans 
and robots, 89‐126.

Avrim L. Blum & Pat Langley 1997. Selection of relevant features and 
examples in machine learning. Artificial intelligence, 97, (1), 245‐271, 
doi:10.1016/S0004‐3702(97)00063‐5.
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Practical Example: Probabilistic Reasoning System

Avi Pfeffer 2016. Practical probabilistic programming, Shelter Island (NY), Manning Publications.

Remark: compare with early Expert Systems (see module 3)



Primer on Probability and Information for AI/Machine Learning 66 Andreas Holzinger, current as of September, 18, 2019

Please have a look at the lecture by Frank Wood, Oxford
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http://scikit‐learn.org
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https://playground.tensorflow.org


